
《中华人民共和国刑法》第 253
条规定，违反国家有关规定，向他人
出售或者提供公民个人信息，情节
严重的，处三年以下有期徒刑或者
拘役，并处或者单处罚金；情节特别
严重的，处三年以上七年以下有期
徒刑，并处罚金。违反国家有关规
定，将在履行职责或者提供服务过
程中获得的公民个人信息，出售或
者提供给他人的，依照前款的规定
从重处罚。窃取或者以其他方法非
法获取公民个人信息的，依照第一
款规定处罚。同时，广大群众要妥
善保管、储存和使用个人信息，发现
个人信息泄露线索请及时向公安机
关和有关部门投诉举报，运用法律
武器维护自身权益。

《最高人民法院、最高人民检察
院关于办理侵犯公民个人信息刑事
案件适用法律若干问题的解释》第
五条规定，非法获取、出售或者提供
公民个人信息，具有下列情形之一
的，应当认定为刑法第二百五十三
条之一规定的“情节严重”：（一）出
售或者提供行踪轨迹信息，被他人

用于犯罪的；（二）知道或者应当知
道他人利用公民个人信息实施犯
罪，向其出售或者提供的；（三）非法
获取、出售或者提供行踪轨迹信息、
通信内容、征信信息、财产信息五十
条以上的；（四）非法获取、出售或者
提供住宿信息、通信记录、健康生理
信息、交易信息等其他可能影响人
身、财产安全的公民个人信息五百
条以上的；（五）非法获取、出售或者
提供第三项、第四项规定以外的公
民个人信息五千条以上的；（六）数
量未达到第三项至第五项规定标
准，但是按相应比例合计达到有关
数量标准的；（七）违法所得五千元
以上的；（八）将在履行职责或者提
供服务过程中获得的公民个人信息
出售或者提供给他人，数量或者数
额达到第三项至第七项规定标准一
半以上的；（九）曾因侵犯公民个人
信息受过刑事处罚或者二年内受过
行政处罚，又非法获取、出售或者提
供公民个人信息的；（十）其他情节
严重的情形。

（来源：公安部网安局）

法条链接

近日，国家市场监督管理总局对
外发布贯彻落实公平竞争审查制度、
纵深推进全国统一大市场建设的十
大典型案例，集中展示各地破除市场
壁垒、规范政策出台、优化营商环境
的实践成效，持续夯实统一开放、竞
争有序的市场体系根基。

这十大案例包括：北京搭建多层
级抽查监督体系，常态化批量筛查存
量政策文件，做到问题即查即改；黑
龙江构建六大工作机制，形成审查闭
环管理模式；江苏依托信息化系统，
将公平竞争审查嵌入政府采购全流
程；浙江打造AI智审模式，实现招投
标领域审查全覆盖；长三角沪苏浙皖
建立省域、都市圈两级协同审查机
制，破解区域市场分割问题；福建依
托地方立法筑牢制度刚性，出台省级
促进公平竞争条例；深圳构建“自我
查+集中审+智慧查+外部督”四位一

体审查体系，严防政策“带病出台”；
重庆搭建“1+2+N”完备制度框架，细
化审查配套细则；四川布局省市县三
级专业化审查岗位，依托人才建设提
升审查质量，辖区审查体量、纠错力
度大幅提升；云南探索大数据筛查结
合绩效考核的监管模式，强化源头竞
争风险防控。

市场监管总局竞争协调司副司长
赵春雷表示，遴选十大示范案例旨在
发挥样板引路作用，进一步压实各级
政策出台主体审查责任，破除地方保
护、行业壁垒等卡点堵点。

下一步，市场监管部门将依托典
型经验推广落地，持续强化公平竞争
审查刚性约束，畅通各类所有制、各
地域市场主体发展渠道，依托健全公
平竞争制度体系，稳步推进全国统一
大市场高质量建设。

（来源：法治网 记者万静）
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市场监管总局发布推进全国统一大市场建设
十大典型案例
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8月11日，公安部网安局发布打击侵
犯公民个人信息犯罪10起典型案例。

案例1
杨某国等人侵犯公民个人信息、

买卖国家公文证件案

近日，辽宁沈阳公安网安部门成功侦
破一起侵犯公民个人信息案，打掉一个以

“高薪兼职注册营业执照”为名实施身份
盗用的犯罪团伙。

经查，杨某国（男，25岁）伙同谢某才
（男，29岁）成立“XX网络”工作室，组织
多名公司人员与中介人员对接，通过“执
照充场”等名义，以首次注册营业执照给
予 200 元、后续完成手续再给 200 元至
300元为诱饵，招募不明真相人员携带身
份证原件来到现场，手持身份证拍摄，非
法注册电商账号及工商营业执照。杨某
国等人以每条100元至300元不等的价
格，将这些账号出售给下游买家，最终流
入涉赌、涉电诈犯罪团伙之手，用于非法
支付结算或洗钱。

查明，杨某国等人非法获取公民个人
信息3000余条，涉案金额20余万元。

目前，该案27名犯罪嫌疑人已被依法
采取刑事强制措施。

案例2
崔某伟、马某洒等人侵犯公民个人信息案

近日，甘肃临夏公安网安部门从一起
电信网络诈骗案件入手，成功扩线侦破一
起侵犯公民个人信息案。

经查，以崔某伟（男，38岁）为首的犯
罪团伙利用社交软件、短视频平台发布兼
职广告，以“闲置账号高价变现”的名义，
大量收购微信、QQ、抖音等各类实名网络
账号，并吸引群众提供本人及身边亲友的
手机号等信息，注册各类网络账号，层层
转卖至境外诈骗团伙，用于实施电信网络
诈骗等违法犯罪活动，致使出售网络账号
的“号主”成为犯罪分子的“帮凶”，严重危
害公民个人信息安全及财产安全。

查明，崔某伟等人非法获取公民个人
信息2万余条，涉案金额130余万元。

目前，该案6名犯罪嫌疑人已被依法
移送起诉。

案例3
刘某沅等人侵犯公民个人信息案

安徽宣城公安网安部门侦破一起利
用黑客技术挖掘系统漏洞、搭建数据查询
接口、非法贩卖公民个人信息案。

经查，刘某沅（男，20岁）伙同韦某影
（男，18岁）、林某（男，18岁）在互联网上
搭建社工库，通过收费查档方式，为下游
律师、私家侦探、信息中介等群体非法提
供公民个人信息查询服务，严重危害公民
个人信息安全。

查明，刘某沅等人非法获取公民个人
信息一批，涉案金额30余万元。

目前，该案9名犯罪嫌疑人已被依法
移送起诉。

案例4
李某等人侵犯公民个人信息案

近日，四川内江公安网安部门侦破一
起侵犯公民个人信息案。

经查，李某（男，31岁）伙同李某（女，
31岁）在抖音等平台发布“订单解密”广
告，向抖音商家推销订单解密业务，同时，

指使陈某威（男，28岁）、周某宇（男，30
岁）向快手、小红书等平台电商直播间商
家推销订单解密业务。上述4人批量获取
电商平台订单数据后，由徐某峰（男，38
岁）提供技术支持，对订单进行解密，非法
获取订单手机号码、收件地址等个人信
息，出售给下游黑灰产团伙，严重危害公
民个人信息安全及财产安全。

查明，李某等人非法获取公民个人信
息200余万条，涉案金额800余万元。

目前，上述5名犯罪嫌疑人已被依法
移送起诉。

案例5
吴某通等人侵犯公民个人信息案

近日，广东佛山公安网安部门侦破一
起侵犯公民个人信息案。

佛山公安网安部门接到报案，称某房
产中介公司经纪人数据遭批量泄露，被用
于装修业务精准营销。经查，吴某通（男，
36岁）伙同罗某德（男，21岁）等人以广东
某科技有限公司为掩护，指使陈某杰入职
某房产中介公司，以获取该房产中介公司
内部系统权限，并雇佣邓某某等人，利用
技术手段绕过该房产中介公司内部系统
安全机制，批量爬取经纪人个人信息后进
行倒卖，供装修公司推销装修使用，并按
成单金额的2%抽成，牟取非法利益，严重
危害公民个人信息安全。

查明，吴某通等人非法获取公民个人
信息1.3万余条。

目前，该案4名犯罪嫌疑人已被依法
采取刑事强制措施。

案例6
王某杰等人侵犯公民个人信息案

近日，山西太原公安网安部门从频繁
出现的教培“精准推销”电话入手，成功破
获一起涉及学校、教培机构、眼科医院等
多行业工作人员侵犯公民个人信息案。

经查，王某杰（男，34岁）在教培机构
任职期间，为完成招生指标，与韩某（男，
52岁）、班某（男，32岁）、马某（男，33岁）、
张某（男，34岁）、王某（男，36岁）、张某雯
（男，33岁）、崔某（男，36岁）等多个教培
机构工作人员非法交换和出售学生数据，
王某杰为进一步获取学生信息，又向康某
（男，39岁）、苏某全（男，53岁）、李某新
（男，44岁）、侯某飞（男，37岁）等多家眼
科医院和学校的工作人员购买大量学生
信息，形成了一条“内鬼窃取、行业倒卖、
精准推销”的犯罪产业链，严重危害公民
个人信息安全。

查明，王某杰等人非法获取公民个人
信息50余万条，涉案金额30余万元。

目前，该案12名犯罪嫌疑人已被依法
提起公诉。

案例7
石某、黄某等人侵犯公民个人信息案

近日，陕西咸阳公安网安部门从频繁
出现的装修骚扰电话入手，成功打掉一个
隐藏在装修行业，非法获取、买卖公民个
人信息的黑产链条。

经查，以石某（女，33岁）、黄某（男，29
岁）为首的犯罪团伙，从装修公司收集个
人信息，同时从为政府单位提供数据维护
的信息公司、为政府提供拆迁项目的服务
公司、小区物业、售楼部、村委会等行业工
作人员处，非法购买个人信息，出售给装

修公司、家居经营、房产中介等相关行业
工作人员，相关行业工作人员获取信息
后，又不断对信息层层买卖、交换、牟利，
形成了一条涉及行业众多、利益关联庞
杂、隐蔽性强的公民个人信息买卖黑灰产
业链，严重危害公民个人信息安全。

查明，石某、黄某等人非法获取公
民个人信息 600 万余条，涉案金额 50
万余元。

目前，该案11名犯罪嫌疑人已被依法
提起公诉。

案例8
董某等人侵犯公民个人信息案

近日，上海公安网安部门侦破一起侵
犯公民个人信息案。

经查，以董某（男，36岁）为首的犯罪
团伙，成立“某玺”共享充电设备公司，免
费向低价旅馆投放共享充电宝，并约定按
照使用收益进行分成，吸引大量低价旅馆
合作。合作中，该团伙以提供“刷好评、删
差评”等网络评价操控服务为条件，要求
旅馆非法提供住客姓名、入住时间等公民
个人信息，并通过电话回访、使用非法插
件等方式，在多个互联网平台实施网络评
价操控，提升合作商家网络评分、降低负
面评价，以牟取非法利益。该团伙呈公司
化运营，下设销售部、技术部、好评部、差
评部、售后部等部门，已形成“设备推广获

取资源、非法收集个人信息、数据分析筛

选、操控网络评价”的完整犯罪链条。

查明，董某等人非法获取公民个人信

息100余万条，操控网络平台评价10万余

条，涉案金额1100余万元。
目前，该案33名犯罪嫌疑人已被依法

提起公诉。

案例9
夏某强等人侵犯公民个人信息案

近日，江苏宿迁公安网安部门侦破一

起侵犯公民个人信息案。
查明，夏某强（男，38岁）伙同姜某帅

（男，35岁）等人成立“法律咨询”工作室，
通过境外社交平台非法获取公民个人的
开房记录、车辆档案、出行轨迹等高敏感
隐私信息，再打着“法律辅助”“调查支持”
的幌子，在“无讼”APP、淘宝、闲鱼、QQ群
等网络平台进行推广引流，高价出售给律
师、私家侦探、信息中介等特殊群体，用于
在办理离婚、讨债、商业竞争等案件中获取
不正当优势，严重危害公民个人信息安全，
对司法公正和社会秩序造成恶劣影响。

查明，夏某强等人非法获取公民个人
信息10万余条，涉案金额100余万元。

目前，该案10名犯罪嫌疑人已被依
法采取刑事强制措施。

案例10
吴某等人侵犯公民个人信息案

近日，浙江舟山公安网安部门成功侦
破一起“私家侦探”侵犯公民个人信息案，
打掉一个以“私家侦探”“婚姻调查”“寻亲
找人”为名义，实施非法调查业务的犯罪
团伙。

经查，以吴某（男，34岁）为首的犯罪
团伙在上海成立“上海XX探真咨询有限
公司”，在微信视频号、抖音等平台发布

“私家侦探”类视频进行引流，声称可提供
各类“私人调查”服务，在获取客户需求
后，通过勾结多行业“内鬼”非法获取受害
者行踪轨迹、开房记录等，同时雇佣专人
充当“马仔”，实施GPS定位、贴身跟踪、偷
拍窃录等非法活动，形成了一条分工明
确、手段隐蔽的“线上查档+线下跟踪”黑
色产业链，严重危害公民个人信息安全。

查明，吴某等人采取线下跟踪和线上
查档的方式为12人提供非法获取公民个
人信息服务，涉案金额100余万元

目前，该案6名犯罪嫌疑人已被依法
移送起诉。

中央网信办举报中心近日公布的
数据显示，2026年7月，中央网信办举
报中心指导全国各级网信举报工作部
门、主要网站平台受理网民举报色情、赌
博、侵权、谣言等违法和不良信息1778.5
万件，环比下降0.5%、同比下降5.1%。

其中，中央网信办举报中心受理
举报74.1万件，各地网信举报工作部

门受理举报57.7万件，全国主要网站
平台受理举报1646.7万件。

中央网信办举报中心表示，目前
全国各主要网站平台不断畅通举报渠
道、受理处置网民举报。欢迎广大网
民积极参与网络综合治理，共同维护
清朗网络空间。

（来源：新华社 记者王思北）

今年7月全国受理
网络举报1778.5万件

当前，高温、暴雨等极端天气多
发，用电负荷大幅攀升，工贸企业火
灾、触电、中毒窒息风险显著上升。部
分企业为节能降耗加大夜间生产强
度，人员疲劳、夜间视野受限等因素叠
加，机械伤害、高处坠落事故进入易发
期。为有效防范化解工贸企业8月份
突出安全风险，应急管理部向工贸企
业发出安全生产工作提示，严防六类
生产安全事故，并加强“厂中厂”“园中
园”安全治理。

一是严防有限空间作业中毒窒息
事故。要严格落实有限空间作业审批
制度，作业前必须对有限空间气体浓
度进行检测，作业现场必须配备安全
防护和应急救援装备，设置专职监护
人员，严防有限空间作业事故发生。

二是严防高温熔融金属遇水喷爆
事故。要定期检修熔炼炉等炉体水冷
装置，避免冷却水泄漏进入炉内接触
高温熔融。

三是严防触电事故。要对电气线
路、开关、配电箱、用电设备等开展全
面排查，重点整治线路老化、绝缘破

损、超负荷运行等隐患。
四是严防机械伤害事故。要严格

执行作业前安全确认，落实岗位责任
制和岗位操作规程，加强光栅、急停、
防护罩等安全防护装置排查整治。

五是严防高处坠落事故。要严格
落实高处作业审批制度，强化作业人
员安全教育培训，规范佩戴安全帽、安
全带等劳动防护用品。

六是严防危险化学品燃爆事故。
涉及危化品储存、使用的工贸企业要
严格落实降温、通风、远离火种等措
施，严控高温环境下危化品泄漏、燃爆
风险。

同时，各地区要加强工业“厂中
厂”“园中园”安全治理，进一步摸清风
险底数，压实出租方承租方安全管理
责任，督促出租方严格落实统一协调
管理责任、承租方严格落实安全主体
责任，严禁堵塞疏散通道、非法违规生
产经营、违法违规施工改造，严格动火
作业安全管理，坚决防范火灾、爆炸、
坍塌等事故发生。

（来源：人民日报 记者刘温馨）

应急管理部向工贸企业发出安全生产工作提示

严防六类生产安全事故

解密电商平台订单数据后非法获取200万余条公民个人信息

公安部公布10起典型案例


